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[bookmark: _Toc56943799][bookmark: _Toc57194017]Pojmovi i kratice
	Pojam ili kratica
	Objašnjenje

	Delegacija
	Označava prenošenje prava i odgovornosti na neku drugu osobu u svrhu obavljanja određenih aktivnosti. Osoba koja vrši delegaciju ostaje i dalje odgovoran za izvršenje delegirane aktivnosti.

	Ključni dio (asset)
	Odnosi se a svaki dio koji sadržava vrijednost za Društvo te time zahtjeva zaštitu.

	Strateški ključni dio (strategic asset)
	Odnosi se na svaki pojedinačni ključni dio ili skupinu ključnih dijelova koje koristi Društvo čiji gubitak nije prihvatljiv Društvu.



[bookmark: _Toc56943800][bookmark: _Toc57194018]Uvod
[bookmark: _Toc56943801]Područje primjene
Ovaj se pravilnik primjenjuje na društvo MLINAR pekarska industrija d.o.o., sa sjedištem u Zagrebu, Radnička cesta 228 c, upisano u sudski registar Trgovačkog suda u Zagrebu pod registarskim brojem (MBS): 010015470, OIB: 62296711978 („Društvo“). 
Primjenjuje se na ukupno osoblje Društva koje se nalazi na svim razinama organizacije, uključujući partnere, ovlaštene osobe, direktore, radnike (bilo trajne, s radnim odnosom na određeno vrijeme ili privremene), konzultante, izvršitelje poslova, pripravnike, studentske praktikante ili bilo koju drugu osobu koja je povezana s Društvom, gdje god da se nalazi (dalje u tekstu skupno: "Osoblje Društva").
Primjenjuje se za korištenje cjelokupnog informacijskog sustava Društva što uključuje stolna računala, prijenosna računala, mrežne poslužitelje, mrežnu opremu, virtualne mašine, uređaje za pohranu podataka i sl., kao i sva programska rješenja koja su zaštićena zaporkama.
Primjenjuje se, također, i na korištenje bilo kojeg informacijskog sustava koje Osoblje Društva koristi izvan informacijskog sustava društva. 
Ova politika predstavlja minimalni skup pravila u skladu s zahtjevima informacijske sigurnosti.
Namjena
Ovaj dokument definira metodologiju i pripadajuću politiku za evaluaciju sigurnosnih rizika ključnih dijelova informacijskog sustava (u 4 kategorije: lokacije, računalna i telekomunikacijska oprema, programska rješenja te ljudi), evaluacija razine sigurnosnih rizika te načina rješavanja rizika svih navedenih dijelova informacijskog sustava.
[bookmark: _Toc56943802]Evaluacija rizika TREBA biti provedena najmanje jedanput godišnje za svaku pojedinu organizacijsku jedinicu Društva sa svrhom prepoznavanja i kvantifikacije novih rizika koji mogu predstavljati prijetnju sigurnosti informacijskog sustava.
Upravljanje i distribucija dokumenta
Ovaj dokument dostupan je svim zaposlenicima putem Sharepoint poveznice Društva:
IT politike i procedure
Dokument će se pregledati i nadopunjavati najmanje jednom u periodu dvije godine.
[bookmark: _Toc56943803]Povezani dokumenti
Uvodi se obveza uspostave Registra identificiranih rizika Društva. Za uspostavu i ažuriranje predmetnog registra odgovorni su Glavni koordinator rizika i vlasnici rizika sukladno odredbama ovog dokumenta i okviru utvrđenom u sljedećem dokumentu:
· [bookmark: _Hlk57123393]Mlinar–ITP–008v1.0 - Registar identificiranih rizika (Excel dokument) 
Registar identificiranih rizika TREBA SE ažurirati najmanje jednom godišnje ili češće po potrebi. Potreba podrazumijeva bilo koju promjenu u okviru Ključnih dijelova Društva.


Ova politika upravljanja rizicima je u svoj primjeni povezana s ostalim dokumentima sigurnosne politike Društva koji su dostupni putem gore navedene Sharepoint poveznice Društva:
IT politike i procedure
[bookmark: _Toc56943804]Ključne riječi
Istaknute ključne riječi u nastavku dokumenta koriste se sa sljedećim značenjem:
	MORA, NE SMIJE, ZABRANJENO
	Označava da ne postoji dozvoljena iznimka, osim ukoliko je dokumentirana u ovom dokumentu i odobrena od ovlaštene osobe

	TREBA
	Označava da su dozvoljene iznimke, no MORAJU biti precizno dokumentirane te slijediti postupak procjene rizika odobrene od ovlaštene osobe

	MOGU
	Označava da je primjena preporuke ili ne primjena iste jednako prihvatljiva

	OBAVEZNO
	Označava da je definicija apsolutni uvjet navedene specifikacije stavke koju opisuje

	PREPORUČENO
	Označava da je mogu postojati valjani razlozi i situacije u kojima je moguće ignorirati pojedinu stavku koja se opisuje


[bookmark: _Toc56943805][bookmark: _Toc57194019]Politika upravljanja rizicima
Upravljanje rizicima provodi se kroz nekoliko koraka opisanih dijagramom:
[image: ]
Identifikacija ključnih dijelova
Kako bi bilo moguće izvršiti procjenu rizika, prvo se moraju definirati, rangirati i specificirati pojedini ključni djelovi Društva.
Sukladno prethodno navedenom, ključni dijelovi TREBAJU biti identificirani kroz dvije osnovne kategorije, i to:
1. Primarni ključni dijelovi: poslovni procesi i aktivnosti (uključujući i pripadajuće podatke)
2. Ključni dijelovi podrške (na koje se Primarni ključni dijelovi oslanjaju):
a. Lokacije
b. računalna i telekomunikacijska oprema
c. programska rješenja
d. ljudi
Evaluacija rizika stavlja posebni naglasak na Primarne ključne dijelove (podskup primarnih ključnih dijelova uzimajući u obzir njihovu važnost za poslovanje Društva) te pripadajuće Ključne dijelove podrške.
Ključni dijelovi podrške TREBAJU biti identificirani, klasificirani i detaljno opisani budući da mogu sadržavati ranjivosti koje mogu biti iskorištene za onesposobljavanje Primarnih ključnih dijelova i time poslovanja Društva.
Kao primjer za razumijevanje prethodno opisane razlike IZMEĐU Primarnih ključnih dijelova i Ključnih dijelova podrške u Društvu navodimo poslovni proces logistike, distribucije i proizvodnje robe za koji se koristi PC DATA rješenje koje predstavlja Primarni ključni dio. Predmetni poslovni proces  PC DATA rješenja mora imati svoj softver ili hardver uređaj za pohranu podataka te mrežnu instalaciju koji u konkretnom slučaju predstavljaju Ključni dio podrške.

Identifikacija vlasnika rizika
Svaki ključni dio (bilo Primarni ključni dio ili Ključni dio podrške) MORA imati identificiranu odgovornu osobu za rizike (dalje u tekstu: vlasnik rizika) kako bi se osigurala odgovornost procjene rizika za svaki pojedini identificirani dio Društva, te provedba u skladu sa obvezama ove Politike upravljanja rizicima, a sve zavisno o potrebama i organizacijskoj strukturi Društva..  Vlasnik Rizika ima odgovornost za implementaciju, razvoj, održavanje, korištenje i sigurnost odgovarajućeg ključnog dijela.
Vlasnik rizika je u pravilu rukovoditelj pojedine organizacijske jedinice Društva. Rukovoditelj pojedine organizacijske jedinice Društva može pisanom Odlukom delegirati ovlaštenje drugoj osobi u okviru svoje organizacijske jedinice, za koju procjeni da će adekvatno izvršavati predmetno zaduženje za taj konkretni ključni dio. Vlasnik rizika odgovoran je za provedbu aktivnosti upravljanja sigurnosnim rizicima na području svoje odgovornosti te da se svi rezltati navedenih aktivnosti izvještavaju prema Glavnom koordinatoru za upravljanje rizicimaUpravi Društva (dalje u tekstu: Glavni koordinator rizika)
Vlasnik rizika za pojedini ključni dio Društva:
· Formalno prihvaća rizike iz područja odgovornosti te delegira prava i odgovornosti unutar granica dozvoljene tolerancije rizika
· Odgovara za upravljanje sigurnosnim rizicima unutar svoje organizacijske jedinice
· Periodički planira i provodi evaluaciju sigurnosnih rizika
· Provodi evaluaciju rizika s ključnim članovima Društva
· Školuje Educira se, informira te održava znanje o standardnima i najboljim praksama u području upravljanja sigurnosnim rizicima
· Vrši provedbu definiranih politika, standarda i procedura zajedno sa zaposlenicima za koje je odgovoran, u suradnji s Glavnim koordinatorom rizika
· Analizira i odobrava plan odgovora za identificirane rizike u području svoje odgovornosti u suradnji s Glavnim koordinatorom rizika
· Odgovoran za operativnu efikasnost procesa i ugrađenih kontrolnih elemenata
· Osigurava da je dokument Registar identificiranih rizika redovno ažuriran i kontroliran
· Upozorava na sve uočene rizike iznad svojeg nivo-a odgovornosti Glavnom koordinatoru rizika i Upravi Društva 
Vlasnik rizika je odgovoran za cjelokupni proces evaluacije rizika na području svoje odgovornosti te za prikupljanje i provjeru točnosti podataka tijekom evaluacije sigurnosnih rizika ključnih dijelova podrške.
Glavni koordinator rizika
Glavnog koordinatora rizika Društva imenuje Uprava Društva pisanom odlukom. Glavni koordinator rizika Društva može biti osoba koja je zaposlenik Društva i raspolaže potrebnim znanjem i iskustvom iz područja procjene sigurnosnih rizika.
Glavni koordinator rizika:
· Postavlja okvire za uspostavu Registra identificiranih rizika u Društvu 
· Vodi brigu o redovitom ažuriranju Registra identificiranih rizika u Društvu u suradnji s vlasnicima rizika Društva za svaku pojedinu organizacijsku jedinicu
· Pomaže Vlasnicima rizika prilikom periodičnog planiranja i procjene sigurnosnih rizika Društva
· Predlaže vlasnicima rizika potrebne edukacije s područja upravljanja rizicima i procjene sigurnosti
· Podnosi Upravi Društva najmanje jednom godišnje Izvještaj o upravljanju rizicima
· Predlaže druge mjere i radnje potrebne radi primjene Politike upravljanja rizicima

Označavanje ključnih dijelova
Vlasnik rizika odgovoran je za određivanje i označavanje pojedinih ključnih dijelova s obzirom na važnost koju taj dio ima za poslovanje Društva.
Ključni dijelovi označavaju se po važnosti pojmovima kako slijedi:
· Visoka – ključni dio koji je neophodan za isporuku usluge primarnog ključnog dijela
· Srednja – ključni dio je potreban za isporuku usluge primarnog ključnog dijela
· Niska – ključni dio je djelomično potreban za isporuku usluge primarnog ključnog dijela
Kriteriji za određivanje važnosti sastoje se od vrijednosti originalnog dijela, cijene zamjene ili cijene ponovnog stvaranja jednakovrijednog dijela. Navedena vrijednost može biti apstraktna (kao npr. gubitak reputacije). Jedan od kriterija može također biti i gubitak dostupnosti, povjerenja ili integriteta Društva kao rezultat nekog incidenta.
Identifikacija ranjivosti i prijetnji
Osoba odgovorna za pojedini ključni dio podrške ili skupinu ključnih dijelova podrške MORA evidentirati i upozoriti na sve identificirane ranjivosti i prijetnje u području svoje odgovornosti.
Ranjivosti i prijetnje definiraju se kao:
· Ranjivost – je slabost pojedinog dijela koju je moguće iskoristiti prijetnjom koja može poticati od strane tehnologije, organizacije, okoline ili poslovnog procesa. Tijekom evaluacije rizika sve ranjivosti TREBAJU biti identificirane i evidentirane (primjer: ranjivosti mogu nastati kao rezultat dizajna rješenja, razvoja, ili nedostataka nastalih u izvedbi zbog nepotpunih politika ili procedura). Ranjivosti mogu biti identificirane provedbom evaluacije ranjivosti, provedbom tzv. Penetration testova ili provedbom revizije sigurnosnih politika.
· Prijetnja – je događaj koji ima potencijal za ugrožavanje ključnih dijelova društva kao što su podaci, procesi, sustavi i time samo poslovanje Društva. Izvori prijetnje mogu biti raznovrsni, od prirodnih nepogoda do ljudskog faktora, te mogu biti rezultat nepažnje, nezgode ili namjerne. Također, prijetnja može dolaziti unutar i izvan samog Društva. Prijetnje TREBAJU biti identificirane općenito i po tipovima (npr. nedozvoljeni pristup, fizičko oštećenje, tehnički nedostatak)
Neke prijetnje mogu imati utjecaja na više od jednog ključnog dijela, te je moguće da imaju različiti utjecaj na različite dijelove.
Rizik definiramo formulom:
Rizik = (ranjivost pojedinog ključnog dijela) x (prijetnja koja proizlazi iz ranjivosti)
Rizik je kombinacija specifičnih ranjivosti i prijetnji te se računa kao faktor očekivanih posljedica događaja i vjerojatnosti da se događaj dogodi.
Evaluacija posljedica i vjerojatnosti
Evaluacija posljedica
Posljedica je rezultat događanja pojedine prijetnje. Posljedica MORA biti izražena financijski (u formi troškova). Podrazumijeva se da svaka posljedica ima trenutne (operativne) efekte, kao i buduće efekte (poslovanja) koji uključuju financijske i tržišne posljedice.
Kod evaluacije posljedica potrebno je obratiti pažnju na tri elementa:
1. Poslovne posljedice (npr. troškovi i planiranje proizvodnje)
2. Tehničke posljedice (npr. ispunjenje obveza prema korisnicima)
3. Vidljivost na tržištu (npr. reputacija)
Za svaku kombinaciju ranjivosti i prijetnji posljedice TREBAJU biti prepoznate i unesene u Registar identificiranih rizika kao jedno od sljedećeg:
1. Nebitne	Posljedice koje nemaju važnost za poslovanje Društva
2. Male	Vidljive posljedice koje je moguće otkloniti s manjim aktivnostima
3. Umjerene	Vidljive posljedice za koje su potrebne veće aktivnosti za otklanjanje
4. Velike	Vidljive posljedice za koje su potrebne značajne aktivnosti za otklanjanje
5. Katastrofične	Posljedice koje nije moguće otkloniti
Evaluacija vjerojatnosti
Vjerojatnost događanja pojedine kombinacije ranjivosti i prijetnje potrebno je odrediti i unijeti u Registar identificiranih rizika kao jedno od sljedećeg:
1. Nije vjerojatno	Neće se dogoditi ili je iznimno mala vjerojatnost	npr. 1x u 10 godina
2. Malo vjerojatno	Može se dogoditi, ali je vrlo mala vjerojatnost	npr. < 1x u 5 godina
3. Moguće	Može se dogoditi, umjerena vjerojatnost	npr. 1x u 5 godina
4. Vjerojatno	Moguće je da će se dogoditi	npr. 1x u godini
5. Gotovo sigurno	Dogodit će se	npr. > 3x u godini
Izračun faktora rizika
Faktor rizika računa se u dva koraka:
1. Prvo se računa bez poveznice prema ključnom dijelu, te se računa po formuli:
Faktor rizika = (posljedica) x (vjerojatnosti)


Kao alat za određivanje faktora rizika koristimo tablicu:
	
	
	POSLJEDICE

	
	
	1
Nebitne
	2
Male
	3
Umjerene
	4
Velike
	5
Katastrofične

	VJEROJATNOST
	5
Gotovo sigurno
	5
Srednji rizik
	10
Srednji rizik
	15
Važni rizik
	20
Važni rizik
	25
Važni rizik

	
	4
Vjerojatno
	4
Mali rizik
	8
Srednji rizik
	12
Srednji rizik
	16
Važni rizik
	20
Važni rizik

	
	3
Moguće
	3
Mali rizik
	6
Srednji rizik
	9
Srednji rizik
	12
Srednji rizik
	15
Važni rizik

	
	2
Malo vjerojatno
	2
Mali rizik
	4
Mali rizik
	6
Srednji rizik
	8
Srednji rizik
	10
Srednji rizik

	
	1
Nije vjerojatno
	1
Mali rizik
	2
Mali rizik
	3
Mali rizik
	4
Mali rizik
	5
Srednji rizik



2. Nakon toga izračunati rizik pridružujemo važnosti ključnom dijelu.
Kao alat koristimo tablicu:

	
	
	FAKTOR RIZIKA (rezultat gornje tablice)

	
	
	Mali rizik
	Srednji rizik
	Važni rizik

	VAŽNOST KLJUČNOG DIJELA
	Visoka
	Srednji rizik
	Važni rizik
	Posebno važni rizik

	
	Srednja
	Mali rizik
	Srednji rizik
	Važni rizik

	
	Niska
	Mali rizik
	Mali rizik
	Srednji rizik



Evaluacija rizika vodi do jednog od četiri rezultata, tj. identificirana faktora rizika
1. Posebno važni rizik	mjere sigurnosti su neophodne za ograničenje rizika
2. Važni rizik	mjere sigurnosti su preporučene za ograničenje rizika
3. Srednji rizik	mjere sigurnosti je potrebno analizirati od slučaja do slučaja
4. Mali rizik	mjere sigurnosti mogu unaprijediti nivo sigurnosti
Ponovljeni izračun faktora rizika MORA se napraviti nakon implementacije ili izmjene svake mjere sigurnosti u Društvu.
Otklanjanje, smanjenje i prihvaćanje rizika
Nakon što su rizici identificirani i izmjereni potrebno je definirati strategiju otklanjanja, smanjenja ili prihvaćanja rizika. Budući da je otklanjanje svih rizika najčešće neizvedivo potrebno je provesti odgovarajuće kontrolne mehanizme kojima se rizici smanjuju na prihvatljive nivoe.
Za svaki unos u Registru identificiranih rizika vlasnik rizika uz  podršku osobe odgovorne za primarni ključni dio MORA odrediti i dokumentirati konkretne akcije poduzete da se prate i, ako je moguće, rizici smanje na prihvatljivu razinu.
Vlasnik rizika, također, MORA dokumentirati odluku o prihvaćanju preostalog rizika u Registru identificiranih rizika. 
Mogućnosti preostalih rizika su:
1. Smanjenje rizika	razina rizika je smanjenja na prihvatljivu
2. Prihvaćanje rizka	odluka za prihvaćanje preostalog rizika nakon evaluacije
3. Izbjegavanje rizika	akcija ili stanje kojim se izbjegava pojedini rizik
4. Prijenos rizika		rizik se prenosi na treću stranu koja preuzima rizik na sebe

[bookmark: _Toc56943807][bookmark: _Toc57194020]Provedba akta i obveze zaposlenika
Ova politika TREBA biti stavljena u uporabu za sve ključne dijelove Društva. 
Vlasnici rizika i Glavni koordinator rizika dužni su svoje obveze i ovlaštenje koja proizlaze iz ove Politike  upravljanja rizicima obavljati savjesno.
Svaka povreda zahtjeva propisanih ovom Politikom, bilo iz namjere ili iz krajnje nepažnje smatrat će se  osobito teškom povredom radne obveze, u pogledu koje se mogu izreći sankcije sukladno Pravilniku o radu.
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